1. Date despre program

FISA DISCIPLINEI

1.1 Institutia de Tnvatamant superior

Universitatea Tehnica din Cluj-Napoca

1.2 Facultatea

De Inginerie

1.3 Departamentul

Inginerie Electrica, Electronica si Calculatoare

1.4 Domeniul de studii

Calculatoare si Tehnologia Informatiei

1.5 Ciclul de studii

Master

1.6 Programul de studii / Calificarea

Sisteme inteligente in Internetul lucrurilor

1.7 Forma de invatamant

IF —Tnvatamant cu frecventa

1.8 Codul disciplinei

15.00

2. Date despre disciplina

2.1 Denumirea disciplinei

Securitate loT

2.2 Titularul de curs

Sef lucr. dr.ing. Adrian Petrovan — adrian.petrovan@ieec.utcluj.ro

2.3 Titularul activitatilor de seminar /
laborator / proiect

Sef lucr. dr.ing. Adrian Petrovan — adrian.petrovan@ieec.utcluj.ro

2.4 Anul de studiu 2 | 2.5 Semestrul | 1 | 2.6 Tipul de evaluare E
. . . .. .|Categoria formativa DS
2.7 Regimul disciplinei - -
Optionalitate DI
3. Timpul total estimate
3.1 Numar de ore pe din 3.2 3.3 3.3 3.3
o v Ay 3 2 . 1 . 0
saptamana care: | Curs Seminar Laborator Proiect
3.4 Numar de ore pe 42 din 3.5 )8 3.§ 3.6 14 3.'6 0
semestru care: | Curs Seminar Laborator Proiect
3.7 Distributia fondului de timp (ore pe semestru) pentru:
(a) Studiul dupa manual, suport de curs, bibliografie si notite 28
(b) Documentare suplimentara n biblioteca, pe platforme electronice de specialitate si pe 28
teren
(c) Pregatire seminarii / laboratoare, teme, referate, portofolii si eseuri 14
(d) Tutoriat 7
(e) Examinari 6

(f) Alte activitati:

3.8 Total ore studiu individual (suma (3.7(a)...3.7(f))) 83
3.9 Total ore pe semestru (3.4+3.8) 125
3.10 Numarul de credite 5

4. Preconditii (acolo unde este cazul)

4.1 de curriculum N/A

4.2 de competente N/A

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului|Videoproiector, acces la Internet

5.2. de desfasurare a
seminarului / laboratorului /
proiectului

Laborator calculatoare, acces Internet, software specific

6. Competentele specifice acumulate




Competente
profesionale

e Abilitatea de a proiecta, dezvolta, gestiona si evalua mecanisme de asigurare a securitatii
pentru procesarea si accesul la informatii in dispozitive limitate din punct de vedere
computational si retele loT.

e Abilitatea de a integra diferite sisteme de perceptie si control al proceselor atat din punct de
vedere hardware cat si software.

e Abilitatea de a aplica legislatia, reglementarile si standardizarile in loT.

e Studentii sunt capabili sa

e Studentii sunt capabili sa

Competente
transversale

integreze cunostintele si sa faca fata complexitatii emiterii de

judecati bazate pe informatii care sunt incomplete sau limitate, inclusiv reflectii asupra
responsabilitatilor sociale si etice asociate cu aplicarea cunostintelor si judecatilor lor.

comunice concluziile lor, cunostintele si motivele din spatele lor,
unui public specializat si nespecialist, intr-o maniera clara si lipsita de ambiguitate.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1 Obiectivul general al disciplinei

Acest curs este conceput pentru ca studentii sa se familiarizeze cu

securitatea loT. Acestia vor putea intelege sau administra

securitatea in cadrul dispozitivelor loT, din perspectiva hardware,

sistem si/sau retea.

7.2 Obiectivele specifice

- Cunoasterea si aplicarea legislatiei si a aspectelor legale ale |oT.

- Cunoasterea modelelor si structurilor de referinta ale loT.
- Abilitatea de a analiza, proiecta si controla sisteme si servicii
- Cunoasterea riscurilor de securitate inerente unui mediu loT.

8. Continuturi

8.1 Curs

Nr. ore

Metode de predare

Observatii

Introducere in securitate cibernetica

Arhitecturi de comunicatii loT

Vulnerabilitati ale dispozitivelor loT

Atacuri de securitate in loT

Analiza securitatii in loT

Protocoale criptografice specifice loT

Criptanaliza datelor in loT

Eo I I I I I

Expunere orala.
Discutii.

Bibliografie
your smart devices. Packt Publishing. 2017
Berlin Heidelberg. 2011

Methodologies. Springer. 2018

4. FTC Staff Report. Internet of Things: Privacy & Security in a Connected World. FTC. 2015

1. Aaron Guzman, Aditya Gupta. loT Penetration Testing Cookbook: Identify vulnerabilities and secure
2. D. Uckelmann, M. Harrison and F. Michahelles. Architecting the Internet of Things. Springer-Verlag

3. Dimitrios Serpanos, Marilyn Wolf . Internet-of-Things (loT) Systems: Architectures, Algorithms,

8.2 Seminar / laborator / proiect

Nr. ore

Metode de predare

Observatii

Criptografie. Sisteme de criptare in loT.

Arhitecturi de comunicatii loT

Vulnerabilitati ale dispozitivelor loT

Atacuri de securitate in loT

Analiza securitatii in loT

Criptanaliza

Evaluare laborator

NININININININ

Lucrari practice de
laborator

Bibliografie

your smart devices. Packt Publishing. 2017

5. Aaron Guzman, Aditya Gupta. loT Penetration Testing Cookbook: Identify vulnerabilities and secure




6. D. Uckelmann, M. Harrison and F. Michahelles. Architecting the Internet of Things. Springer-Verlag
Berlin Heidelberg. 2011

7. Dimitrios Serpanos, Marilyn Wolf . Internet-of-Things (loT) Systems: Architectures, Algorithms,
Methodologies. Springer. 2018

FTC Staff Report. Internet of Things: Privacy & Security in a Connected World. FTC. 2015

9. Coroborarea continuturilor disciplinei cu asteptarile reprezentantilor comunitatii epistemice, asociatiilor
profesionale si angajatorilor reprezentativi din domeniul aferent programului

Scenariile prezentate sunt practice. Cursul face legatura intre cunostintele de securitate cibernetica si cele
specifice echipamentelor l1oT. Dinamica actuala in domeniul loT implica ca cei aflati Tn prima linie a luptei
vor trebui sa inteleaga mediul in care evolueaza organizatia lor si sd abordeze riscul crescand de amenintari
cibernetice ca un efort comun intre furnizor, profesionisti Tn domeniul securitatii si IT.

10. Evaluare

10.3 Pondere

Tip activitate 10.1 Criterii de evaluare 10.2 Metode de evaluare | . N
din nota finala

Abilitatea de rezolvare a unor

10.4 Curs probleme specifice domeniului.

Capacitatea de a argumenta si

sustine opinii in timpul orelor de curs

Respectarea termenelor. Capacitatea Evaluarea temelor

10.5 Laborator de a identifica avantajele si 40%
. . rezolvate

dezavantajele solutiei propuse.

10.6 Standard minim de performanta

Cunoasterea principalelor vulnerabilitati ale sistemelor |oT. Capacitatea de a modela scenarii realiste.

Capacitatea de a propune solutii la problemele identificate. Capacitatea de a respecta termenele limita.

Calcul nota disciplina: 0.2 Partial+0.3 laborator + 0.5 examen

Conditii de participare la examenul final: Laborator = 5

Conditii de promovare: Nota = 5

Examen scris 60%

Data completarii: = Titulari Titlu Prenume NUME Semnatura
09.09.2023
Curs Sef lucr. dr.ing. Adrian PETROVAN
Aplicatii

Sef lucr. dr.ing. Adrian PETROVAN




Data avizarii in Consiliul Departamentului de Inginerie
Electrica, Electronica si Calculatoare

15.09.2023

Data aprobarii in Consiliul Facultatii de Inginerie

20.09.2023

Director Departament de Inginerie
Electrica, Electronica si Calculatoare

Sl.dr.ing. Claudiu LUNG

Decan
Conf.dr.ing. ec. Dinu DARABA




